Digipais

Senhas fortes para proteger
perfis e apps on-line



http://www.digipadres.com

Qual é a senha mais simples em que vocé consegue pensar?“1234” “senha”, “qwerty"?

Hoje, os jovens utilizam codigos como esses, pois dao mais valor a comodidade do que

a seguranca. Visto que precisam de um nome de usuario e uma senha para cada conta

on-line que criam, acabam reutilizando as mesmas senhas em contas diferentes.

Infelizmente, ter uma senha facil de adivinhar
pode gerar uma série de problemas. Aconselha-
mos nossos filhos a guardarem dinheiro, mas o
que acontece se alguém conseque acessar seu aplica-
tivo bancdrio? O que acontece se alguém hackear suas
contas nas redes sociais e comecar uma campanha de
0dio? Ha infinitos aplicativos que solicitam acesso
as fotos e a localizacao do dispositivo, o que pode
IMpOr um risco Serio a sua seguranca.

Pais e maes, por serem as pessoas de maior con-
flanca, devem estar presentes para ajuda-los a
criar sua primeira senha forte. Para isso, é neces-
sario que expliquem as boas praticas da internet e
expliqguem sua importancia.

Username @

user

password ®

A seguir, listamos algumas dicas para criar uma
senha apropriada:
1. Deve ser Unica. Cada conta deve ter uma
senha propria para ela.

2. Deve ser longa. O tamanho minimo reco-
mendado é de oito caracteres, mas quanto
maior a senha, melhor. Os invasores de hoje
conseguem adivinhar quatro caracteres ou
numeros de forma aleatoria em poucos segun-
dos. Poressarazao, para melhoraraseguranca
da senha, deve-se adicionar caracteres de dife-
rentes tipos.

3. Devido a dificuldade de se lembrar da senha,
convém usar uma frase, ou seja, uma frase
breve ou uma sequéncia facil de ser lembrada.
As senhas em formato de frases costumam ser
Mmuito maiores que uma senha simples, que
apenas combina uma quantidade limitada de
caracteres e numeros diferentes, e porisso pro-
tegem melhor as contas.

4. Substitua algumas letras por caracteres
especiais (@, #, $ etc.) ou numeros, para que
seja mais dificil de adivinhar.



5. Evite palavras de uso comum, como “sen-
ha" ou“codigo’, assim como 0 nome de seus fil-
hos, pais, irmaos ou animais de estimacao, que
sao informacoes faceis de serem encontradas
nas redes sociais.

6. Evite os caracteres repetitivos e sequen-
ciais, como 1", "1234" ou“abab”.

7. Deve ser secreta. Ja sabemos que esse fator
é importante, mas € especialmente Gtil para jo-
vens eadultos. As criancas menores, por sua vez,
podem se esquecer das senhas e precisar da aju-
da de adulto quando forem navegar na internet.
Por essa razao, seria 0 caso de utilizar contas
compartilhadas entre adultos e criancas, além
dos aplicativos que possuem controle parental.

Uma forma divertida de aprender
a criar senhas fortes

Se vocé tem adolescentes em casa, convide-0s a
participar de uma competicao familiar para ava-
liar suas senhas. Na primeira rodada do jogo, cada
participante escreve suas proprias senhas em um
pedaco de papel e as coloca em um mural com-
partilhado. Depois, 0 grupo revisa as senhas de
todos e da notas de um a cinco. Uma pontuacao

mais alta corresponde a uma senha mais forte.

Também é possivel utilizar algumas ferramentas
de terceiros, que podem ajudar a incentivar sen-
has fortes, como esta ou esta outra. Ainda que
sejam Uteis para avaliar se uma senha é forte o
suficiente ou nao, lembre-se de que nao passa de
uma estimativa. Por fim, somem as pontuacoes
da primeira rodada.

A segunda rodada introduz a racionalidade e o foco
dos participantes para criar senhas seguras, e adicio-
na uma ficha de pontuacao extra de um a cinco, se-
gundo a qualidade e credibilidade do foco adotado.

Ndo esqueca de equilibrar desafio e competicdo
para que seus filhos nao sintam que a atividade é
competitiva demais. Tome cuidado com a lingua-
gem utilizada para que seja enfatica e respeitosa
ao mesmo tempo, motivando os adolescentes a
colocarem em pratica seu pensamento critico.
Some as pontuacoes e insira as senhas em um ad-
ministrador de senhas para revelar os resultados
das novas tentativas. D& uma recompensa aos
ganhadores e conversem sobre 0s objetivos defi-
nidos e os aprendizados.

Peca que expressem suas ideias e expliguem sua
estratégia de forma detalhada, permita que utili-
zem smartphones e naveguem pela internet para



https://www.commonkey.com/password-strength-estimator
https://lastpass.com/howsecure.php

conseguirem algumas dicas sobre estratégias
recomendadas. Dessa forma, poderao mostrar
onde leram essas dicas. Além disso, vocé pode pe-
dir que compartilhem com vocé algumas paginas
confiaveis para acessarem quando precisarem de
recomendacoOes de seguranca.

Outra opcao é jogar em equipes de‘duplas de pai/
mae e filho(a)", aprendendo juntos e diminuindo
a distancia geracional, utilizando também as tec-
nologias digitais. Quando falar sobre a criacao de
senhas, lembre-se de fazer todas as perguntas ne-
cessarias para gue seus filhos reflitam e propon-
ham suas proprias ideias.
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Adolescentes adoram se sentir maduros e prepara-
dos, também gostam de poder compartilhar suas
experiéncias quando sao solicitados. Caso vocé
tenha adolescentes de 13 a 18 anos na sua familia
(irmaos, primos ou até mesmo amigos da familia),
utilize a variacao do jogo “filhos que ensinam 0s
pais”. Joguem formando equipes de geracoes dife-
rentes. A melhor versao é do jogo é guando ha um
intervalo de idade consideravel na equipe dos jo-
vens, 0 que permite um aprendizado natural entre
0s pares quando jogarem contra os adultos.
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Maedidas adicionais: Conforme os filhos crescem, os responsaveis devem alerta-los

para que utilizem medidas de seguranca adicionais para protegerem suas senhas. Um
administrador de senhas armazena de forma segura uma grande quantidade de codigos
complicados e, em alguns casos, inclui a autenticacao de dois fatores, que verifica a

identidade da pessoa que inseriu a senha.




Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

Vocé esta pronto para se juntar a nés neste desafio?

www.digipais.com.br
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