Digipais

Redes sociais: 0os dois
lados da mesma moeda




Nao restam duvidas de que as redes sociais tenham um lado positivo. Contudo,

seu sucesso também levantou algumas preocupacoes graves, especialmente com

respeito a criancas e adolescentes. Portanto, qual é o lado negativo das redes
sociais e o que pode ser feito para proteger seu filho(a)?
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Nos Ultimos anos, as redes sociais se tornaram
uma parte importante da vida de criancas e ado-
lescentes. Para esses nativos digitais, o uso das di-
versas plataformas on-line existentes € outro tipo
derealidade, seja para se conectarem com amigos,
compartilharem opinides e interesses em comum
ou se manterem atualizados sobre a vida de suas
celebridades favoritas. Em uma encuesta do Cen-
tro de Pesquisa PEW, 45% dos adolescentes relatou
que fica conectado praticamente o tempo todo.

1. Invasao de privacidade

Assim como em qualquer outra atividade na inter-
net, publicarnasredes sociais deixa marcas perma-
nentes. As criancas, mais especificamente as que
comecam a utilizar redes sociais, nao se dao conta
disso. Por ficarem animadas com a experiéncia in-
édita, muitas vezes mergulham em uma onda de

ax

publicacoes compulsivas sem considerar que, no
futuro, podem se arrepender de terem publicado
certas coisas de forma publica. Esse excesso de in-
formacoes pode abranger pensamentos intimos
nao filtrados, fotos inconvenientes ou dados priva-
dos que podem ser utilizados sem escripulos por
pessoas mal intencionadas.

E como vocé pode ajudar?
e Certifique-se de que seu filho(a) somente
utilize redes sociais que forem adequadas para
suaidade. Amaioria delas possui um pré-requi-
sito de idade minima que deveria ser seguido.

e Converse com seu filho(a) sobre as configu-
racOes de privacidade: os perfisnas redes sociais
devem ser privados para controlar guem acessa
asinformacoes e mensagens publicadas.


https://www.pewresearch.org/internet/2018/05/31/teens-social-media-technology-2018/

e Explique para seu filho(a) que tipo de conteu-
do pode acabar sendo maléfico quando publi-
cado nas redes sociais: como informacodes ou
imagens privadas e confidenciais, incluindo
fotos de documentos pessoais, entradas de
eventos que contenham informacoes pessoais
e cOdigos que possam ser escaneados.

2. Golpes, fraudes e noticias falsas

As informacdes podem ser disseminadas mui-
to rapidamente quando sao publicadas nas re-
des sociais e, infelizmente, nao sao apenas 0s
videos engracados de animais de estimacao que
se tornam virais. Ainda que seja um assunto re-
corrente nos noticiarios, o problema nao é novo
evaria de anuncios fraudulentos que alegam ofe-
recer produtos de moda com grandes descon-

tos ou noticias falsas cujo objetivo é influenciar
a opiniao das pessoas sobre diferentes assuntos,
a fraudes e mentiras descaradas. As redes sociais
proporcionam um terreno fértil para o compartil-
hamento de conteldo enganoso e, mesmo que
as criancas saibam reconhecer um e-mail clara-
mente fraudulento, como aqueles que prometem
uma quantia absurda de dinheiro em troca de in-
formacoes pessoais, podem nao conseguir iden-
tificar as numerosas campanhas maliciosas que
encontram nas redes sociais.

E como vocé pode ajudar?
e Ensine seu filho(a) a reconhecer os conteu-
dos enganosos on-line, explicando os indicios
mais comuns:

e Para fraudes: uma regra infalivel é que qual-
quer oferta que pareca boa demais para ser
verdade, provavelmente nao seja real.

e Para noticias falsas: historias sensacionalis-
tas, falta de autoria e de fontes confiaveis, escri-
ta ou gramatica com muitos erros, assim como
a nao veiculacao da noticia nos meios de comu-
nicacao renomados sao 0s principais indicios.

e Faca uma analise com seu filho(a) de um
exemplo de publicacao enganosa ou falsa e
destaque os diferentes sinais que revelam sua
nao veracidade.

3. Haters, agressores e assediadores
virtuais

Todos tém espaco para se expressarem nas redes
sociais. Infelizmente, issotambém inclui espaco para
quem possui mas intencoes. Seu filho(a) pode nao
estar preparado(a) para lidar com o assédio virtual
ou com os comentarios de 6dio por haver participa-
do em um debate publico ou, pior ainda, tornar-se
alvo dos abusadores ou assediadores cibernéticos.
Para um(a) jovem, deparar-se com odio virtual pode
ser uma experiéncia traumatizante e incrivelmente
estressante. Para pais e maes, essas situacoes po-
dem serainda mais dificeis de seremidentificadas do
que o bullying em suas formas tradicionais.

E como vocé pode ajudar?

e Em geral, quando sabemos da importancia da
privacidade e mantemos configuracoes de pri-
vacidade rigorosa nas redes sociais, é possivel se
proteger a maior parte dos contatos nao solicita-
dos. Seu filho(a) deve saber que nao é obrigado(a)
a aceitar solicitacoes de amizade de estranhos e
que seu perfil s6 deve ser visivel para amigos.

e Se vOCEé suspeita que seu filho(a) esteja pas-
sando por uma experiencia negativa relacionada
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a0 uso de redes sociais, reserve um tempo para
conversar sobre 0 assunto. Passe seguranca para
que ele(a) possa confiar em vocé sem se sentir
ameacado(a) ou julgado(a).

» ApOs o problema ter sido identificado, ajude-o(a)
a resolvé-lo. A maioria das redes sociais possibili-
tam gue 0s usuarios bloqueiem e denunciem ou-
tros usuarios que tenham gerado a sensacao de
Inseguranca de alguma maneira. Em casos graves,
considere a alternativa de recorrer a policia.

e Caso seja necessario, entre em contato com um
centro local ou nacional de seguranca cibernética
para que alguém acompanhe vocé e seu filho/a
nas diferentes etapas para manté-los seguros.
Cada caso é diferente e requer um procedimento
especifico. O mais importante € a seguranca de
seu filho(a), tanto fisica como psicoldgica. Reco-
rrera um Centro de Internet Segura também pode
serumaopcao paraentrarem contato coma poli-
cia parafazer uma denuncia se for necessario.

4. Preocupacoes com saude mental
Passar horas e horas utilizando redes sociais pode

afetar o humor e a autoestima das criancas. As
plataformas criaram ambientes altamente com-
petitivos, em que a quantidade de curtidas rece-
bidas um uma publicacao é um indicador direto
da popularidade do usuario. Além da competicao
entre as pessoas, essas plataformas on-line tam-
bém expdem as criancas a perfis de celebridades
e de varios influenciadores digitais. Essas ‘estrelas’
das redes sociais buscam transformar seus per-
fis publicos em algo perfeito e apresentam uma
imagem distorcida a seus milhdes de seguidores
(muitas vezes, jovens facilmente impressiona-
veis), que acabam se sentindo inadequados.

Além dos problemas de confianca e autoestima,
acredita-se que passar tempos em excesso nas re-
des sociais esta diretamente relacionado a déficits
de atencao, depressao e outros problemas psico-

l6gicos. A palavra“acredita-se” é muito importante
aqui, pois mesmo que as redes sociais possam pa-
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Apesar da importancia de estarmos presentes para oferecer-lhes apoio imediato, nao

devemos tirar conclusoes precipitadas. Os adultos precisam passar tempo com seus
filhos e conversar sobre as diferentes questdes de sua vida.

recer a origem de todos esses problemas, também
podem ser apenas um dos fatores envolvidos, ou
podem até ser totalmente irrelevantes. Se uma
crianca esta apegada demais a seu smartphone,
talvez o esteja utilizando para se distrair de outro
problema, e ndo seja essa a raizdo problemaemsi.

E como vocé pode ajudar?
e Incentive seu filho(a) a passar mais tempo
com 0s amigos dele(a) em vez de ficar horas
conversando nas redes sociais.

e Considere a possibilidade de criar o habito de
passar um tempo em familia sem telas, em que
todos guardam seu celular por uma ou duas
horas, incluindo os adultos!

e Observe mudancas no comportamento e hu-
mor de seu filho(a) que possam estar relaciona-
das ao uso das redes sociais. Se vocé notar algo
fora do normal, converse com ele ou ela e ofe-
reca ajuda para resolver o que o(a) preocupa.

e Caso seu filho(a) tenha dificuldades, mas nao
pareca responder as suas tentativas para aju-
da-lo(la), considere consultar um profissional
de salide mental.

5.Viver o“aqui e o agora” em vez de
criar uma colecao de selfies

As criancas e 0s adolescentes buscam aprovacao
alheia, especialmente de amigos. Porisso, as vezes
focam demais em compartilhar mensagens sobre
0 que estao fazendo e se esforcam para apresentar

essas mensagens da melhor forma possivel. Eles
sempre se preocuparam em melhorar sua ima-
gem, mas a realidade mudou drasticamente com
0 surgimento dos smartphones. Querem parecer
incriveis e atraentes, porisso passam muito tempo
criando sua imagem publica. Nesse processo, 0s
jovens (e os adultos) as vezes tendem a se esque-
cergueavidaacontece"aquieagora’, por mais que
nao publiqguem nada sobre 0 que estao fazendo.

E como vocé pode ajudar?
e Nao o(a) julgue em excesso: entenda a im-
portancia que a popularidade e a imagem dos
adolescentes tém para eles.

e Considere a possibilidade de utilizar a aborda-
gem do mindfulness para ajuda-lo(la) a se con-
centrar no momento presente e a distinguir
entre viver“aqui e agora” e“viver para ter popu-
laridade, ganhar comentarios e curtidas”. Tente
manter um equilibrio. Nao estabeleca objetivos
extremos: 0s melhores objetivos sao ajudar na
sua conscientizacao sobre esses assuntos e in-
centiva-lo/(a) a viver mais no“aquie no agora”

¢ Adote uma estratégia de reducao de danos com
seu filho(a) e explique 0s riscos a que esta exposto.

e Ajude seu filho(a) a ser ele ou ela mesmo(a).
Ninguém é perfeito, € essencial que entendam
isso. Inicie assuntos, mas também incenti-
ve-0(a) a falar sobre suas experiéncias. Nao se
esqueca de ser o modelo a ser seguido durante
todo esse processo.



Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

Vocé esta pronto para se juntar a nés neste desafio?

www.digipais.com.br
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