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Quao seguros estao seus filhos
enquanto jogam?
Seis conselhos para manté-los protegidos




Ha 20 anos, compartilhar um videogame com pessoas localizadas do outro lado do

mundo era apenas um sonho. Para as criancas de hoje, essa realidade esta a apenas
uns cliques de distancia. Mas cooperar ou competir com completos estranhos, cujos
nomes as criancas conhecem apenas por seus apelidos no jogo, tem seus riscos.

Ainda que a maioria dos jogadores on-line sejam
verdadeiros entusiastas amantes dos mundos
virtuais e da emocao de se aventurar junto a ou-
tros jogadores, € possivel que alguém com mas
intencoes tente entrar no grupo. E para um(a) ga-
mer jovem, ha muito a perder.

A maioria dos atacantes buscam dinheiro.
Querem acessar as contas de outros jogadores,
que potencialmente contenham informacoes
sensiveis sobre a pessoa, e geralmente incluem
dados do seu cartao de crédito. Além disso, com
0s milhares de ddlares gastos com a compra de
jogos, inclusive 0s itens especiais que seu(sua)
filho(a) pode ter adicionado ao inventario do seu
personagem, podem ser de grande valor para os
cibercriminosos.

Além dos atacantes que buscam dinheiro, estao
aqueles que irao demasiado longe apenas para
manipular, assediar, molestar e desmotivar ou-
tros de participar do jogo.

Como costumam acontecer os
ataques aos gamers

Os atacantes utilizam diversas técnicas para
despertar o caos, muitas delas apostando em
fraguezas humanas, como a impaciéncia ou a co-
bica:

* Engenharia social

Naindustria dosvideogames, 0s novos lancamen-
tos podem ser caros. Os jovens gamers que de-
pendem do dinheiro de seus pais nao conseguem
ser capazes de adquirir cada um dos jogos mais
recentes, o que significa que correm o risco de ser
esquecidos por seus pares. Outras situacoes simi-
lares os deixam vulneraveis frente a Engenharia
social.

Os atacantes estao cientes disso e buscam le-
va-los até uma armadilha prometendo versoes
gratuitas do jogo. Esta claro, a forma de conse-
guir isso é somente entrando em foruns duvido-

sos ou em links especificos. Inclusive se 0 jogo




estiver ai, podera ter sido infectado com malware
capaz de espiar suas vitimas, criptografar suas in-
formacoes mais valiosas ou inclusive danificar os
dispositivos que usam para jogar.

Os gamers mais jovens podem ser muito compe-
titivos e recorrer a certas armadilhas para vencer
seusadversarios. Mas, maisdo que arruinar 0 jogo
para os demais, eles(as) colocam a si mesmos em
risco — os atacantes podem fazer mau uso da si-
tuacao e prometem revelar alguns “truques” em
troca do jogador seguir certos passos ou visitar
sites ou foruns particulares, onde tentarao obter
seus detalhes pessoais.

* Ataques aos jogos e plataformas

Nem todos os ataques estao dirigidos aos joga-
dores. Em alguns casos, o objetivo € a plataforma
de videogames ou 0 jogo em si. Certos cenarios
comuns incluem ataques DDoS, que inundam
0s servidores das plataformas com trafico falso
e geram tempos de inatividade; roubo de senhas
de usuarios, além da criacao de sites falsos dos jo-
gos para conseguir diversos objetivos maliciosos,
como infectar as vitimas com malware ou extrair
suas informacoes pessoais e financeiras.

Caso ocorra um ataque ao jogo ou a plataforma,
as consequéncias para os jogadores podem variar
desde pequenos inconvenientes, como um breve
periodo de inatividade ou a solicitacao de uma
trocade senha, até problemas mais severos, como
0 roubo de informacoes sensiveis e pessoais. Co-
locar em pratica uma boa higiene cibernética
pode ajudar a reduzir o impacto deste tipo de
ataques.

Como se manter seguros
Se 0 que VOCE quer é manter seu(sua) pequeno(a)

gamer fora de perigo, ajude-o0s a configurar seus
dispositivos da forma correta e incentive-os a se-
guiras melhores praticas:

1. Compre os jogos

Baixar os ultimos titulos de forma gratuita pode
ser tentador, mas tem um risco significativo.
Como vimos muitas outras vezes, os links diretos
ou torrents de “versoes gratuitas” de jogos popu-
lares costumam levar a arquivos infectados que
sao difundidos de forma deliberada por atores
maliciosos. Se quem esta jogando deve ter o ti-
tulo mais novo, paciéncia é chave. Sempre esta-
remos proximos a alguma data especial, como a
Black Friday, Natal ou Dia das Criancas, na qual
provavelmente surgirao ofertas especiais dimi-
nuindo o preco original. Além disso, ha varias fon-
tes confiaveis que tornam mais acessiveis 0S jogos
recentemente lancados, mas usados.

2. Atualize e aplique patches

YIindependente de estarem jogando em um smar-
tphone, tablet ou computador de alta poténcia,
os gamers deveriam manter seus dispositivos
atualizados em todo o tempo. Isso se aplica ao



sistema operacional, ao cliente do videogame
(como o Steam ou Origin), aos jogos em si, além
de todos os outros programas, como os buscado-
res.

3. Utilize uma solucao de seguranca

Os dispositivos de jogo devem estar protegidos
corretamente com uma solucao de seguranca
confiavel, capaz de detectar e bloquear ata-
ques maliciosos, identificar links maliciosos e
eliminar malware que queira entrar no sistema
a todo momento. Vocé tampouco tem que se
preocupar com atrasos ou interrupcoes durante
0 jogo, ja que grande parte das solucdes atuais
incluem um modo de jogo para evitar essas mo-
léstias.

4. Utilize senhas robustas e 2FA

Aplicar ataques de forca bruta sobre as senhas é
algo no qual os atacantes se especializam. Por
isso, utilizar senhas extensas e robustas pode
fazer uma grande diferenca. Os gestores de sen-
ha confiaveis também podem ajudar 0s gamers
a se proteger melhor, ja que é permitido gerar e
armazenar de forma segura todas as suas chaves
secretas em um unico local.

Além disso, os usuarios devem ativar o duplo fa-
tor de autenticacao sempre que for possivel, ja
que isso blogueara tentativas de acessos inclusive
se 0satacantes conseguirem adivinhar a senha.

5. Nao trapaceie

Os trugues podem simplificar o jogo, mas tam-
bém arruinar a experiéncia para os demais joga-
dores e expor o jogador a diversas ameacas. Jogue
limpo e nao use atalhos desonestos

6. Evite ofertas suspeitas

Se algo parece bom demais para ser verdade, pro-
vavelmente nao é. Nao existe outro reino no qual
ISSO se apliqgue tanto como no mundo digital.
Muitos gamers ja se viram atraidos a armadilhas
que prometiam jogos gratuitos ou itens especiais
e acabaram pagando caro por isso.

7. Escolha jogos apropriados para a idade

Vocé, no papel de pai ou mae, devera agir como
guardiao na hora de escolher um espaco de jogo
seguro para seu(sua) filho(a). Vocé pode buscar
conselhos sobre o que éapropriado para cada ida-
de em foruns de especialistas e recomendacoes. A
PEGI busca oferecer informacdes sobre as ida-
des apropriadas e o contetido dos videogames.

Os videogames estao tomando
muito tempo de suas vidas?

As criancas amam os jogos digitais e on-line. As
vezes, pode parecer que estao hipnotizados e
confusos engquanto jogam —como em um estado
de transe. Isso pode tornar dificil o momento de
colocar fim nas partidas. Os jogos foram projeta-
dos para ter tal efeito nos gamers.

Se VOCE se preocupa que seus filhos estejam gas-
tando muito tempo com 0s jogos, considere 0s
seguintes pontos:

e Seu(sua) filho(a) continua tendo passatempos e
realizando atividades em seu tempo livre além dos

videogames?

* Seu(sua) filho(a) parece ser felizapenas quando joga?


https://pegi.info/es

* Seu(sua) filho(a) estd comendo e dormindo bem?
Mudou seu estilo de vida de forma pouco sauddvel
devido ao excesso de tempo com jogos?

* Estd perdendo amigos ou deixando de lado outros
interesses ao priorizar os videogames?

* \/océ notou um impacto negativo nas suas tare-
fas escolares?

* \Vocé acha que seu(sua) filho(a) estd mais irrita-
do(a), agressivo(a), deprimido(a) do que costuma-
va estar antes de jogar videogame regularmente?

O tempo frente as telas nao é o Unico fator decisi-
vO ao analisar se 0s videogames sao problemati-
Cos ou viciantes para Seu(sua) filho(a). Quanto se
trata desses problemas, o fator maisimportante é
o nivel de prioridade que os videogames represen-
tam navida de uma crianca. Se 0 jogo se tornou a
prioridade nimero um, vocé deve ficar atento(a) e
estabelecer regras rigidas para medir o tempo de
jogo, garantindo que seu(sua) filho(a) tenha ener-
gia e tempo suficientes para se manter criativo e
social de outras maneiras. Podem aproveitar 0s
JOogos e se manter a salvo se tém interesses diver-
SOs e motivos do para estar orgulhosos.

A prevencao & melhor que a cura: inclusive se seu(sua) filho(a) nao mostra
problemas recorrentes, é recomendavel ter regras claras estabelecidas para aproveitar
os videogames de forma sa. Por ultimo, ndo entre em panico! O vicio em videogames é

algo pouco comum entre criancas.




Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

Vocé esta pronto para se juntar a nés neste desafio?

www.digipais.com.br
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