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O roubo de identidade
também afeta as criancas




De vez em quando, nossa equipe de ciberseguranca da ESET recebe consultas sobre

casos em que a identidade de um menor foi roubada na Internet, e seus familiares e

amigos estao em busca de ajuda para saber como proceder.

O que a um simples olhar poderia parecer um incidente breve e desagradavel, na

maioria dos paises é considerado um delito, e, por isso, 0s pais ou tutores legais das

vitimas jovens de roubo de identidade devem entrar em contato com a policia

local ou buscar assessoramento legal. Recomendamos que o facam, ja que, longe

de ser um incidente menor, o roubo de identidade pode ter um impacto grave no

futuro financeiro dos seus filhos.

O roubo de identidade afeta até
criangas muito pequenas

Oroubo dedados pessoais on-line é muito comum.
Talvez vocé pense que os dados dos seus filhos
nao tenham muita utilidade. Mas, quando forem
maiores, terao um histérico de crédito limpo
sem antecedentes penais, algo que os golpis-
tas podem aproveitar em beneficio proprio.

Ainda que se prove legalmente que quem fez um
empréstimo ou recebeu uma multa foi um ter-
ceiro gue usou indevidamente seu nome, seus fi-
Ihos terao problemas administrativos que custara
Mmuita burocracia para resolver.

Cuidado com a engenharia social
Os ladrdes de identidade geralmente tentam rou-
bar os nomes, os enderecos, 0s nameros de pas-
saporte ou identificacao e, em certos casos, 0s
dados financeiros de vitimas andnimas. Alguns
compram esses dados na Dark Web (sites que
nao podem ser encontrados no Google) e outros
usam malware ou taticas de engenharia social
para obté-los por seus proprios meios.

Assim que conseguem infectar os dispositivos das
vitimas com malware, os cibercriminosos podem
extrair os dados pessoais armazenados nos dis-
positivos ou navegadores de Internet. Se usarem
um malware para registrar as pulsacoes, tudo o
que a vitima escreve em seu dispositivo infectado
é enviado diretamente ao atacante, incluindo nd-
meros de cartoes de crédito e senhas.

Também ha outra forma de ataque mais rentavel
para os golpistas on-line: a engenharia social, que
consiste simplesmente em enganar as vitimas
para que elas mesmas fornecam seus dados
pessoais, seja fazendo se passar por outra pes-
soa ou construindo um website falso.

Isso é perigoso para as criancas que muitas vezes
nao tém as ferramentas para diferenciar estas
situacoes. Mas, se VOCE seguir esses passos sim-
ples, vocé ira fortalecer a protecao dos dados pes-
soais dos seus filhos.



Como proteger sua familia do
roubo de identidade

@ Ensine a seus filhos a ndo compartilhar
dados desnecessariamente

Converse com eles sobre como usam as redes so-

ciais e o que gostam de publicar, em geral. Expli-

que porgue nao devem inserir 0 endereco de sua

casaaoaceitarsolicitacoes deamizade de pessoas

que nao conhecem.

@ E imprescindivel criar bons habitos de
uso de senhas

Ensine a sua familia como criar senhas longas, difi-

ceisdeadivinhare nicas, ouausar umadministra-

dor de senhas. Lembre-se de que nao devem reu-

tilizar senhas para diferentes servicos ou websites.

€@ Proteja a todos os dispositivos da sua familia
E apenas envie dados pessoais on-line quando sua
conexao a internet for segura. Isso significa que

vOCE deve evitar usar as redes de Wi-Fi publicas ou

qualguer conexao com a internet que nao seja de
confianca. Em uma conexao nao segura, os golpis-
tas podem interceptar facilmente todos os formu-
larios que vocé envia.

@ Desfaca-se dos documentos confiden-
ciais de forma segura

SevocCé necessita se desfazer de documentos fisicos

velhos que contenham dados pessoais, destrua-os.

Nao esqueca que os dispositivos eletronicos e de
armazenamento de dados que ja nao usa também
contém muita informacao pessoal. Alguns desses
dispositivos oferecem uma funcao para apagar da-
dos, para se desfazer de maneira segura de todos 0s
dados guardados.

@ Ensine a seus filhos a identificar
mensagens suspeitas

Ou websites que poderiam tentar engana-los para

que enviem seus dados pessoais. Considere usar

um Anti-Phishing, que pode serincluido como par-




te de uma solucao de seguranca cibernética. Desta
forma, se algum membro da familia tentar abrir
umwebsite de phishing, a solucao antimalwareira
advertir isso a voce.

Préximos passos

Mas o0 que vocé deve fazer se descobrir que 0s
dados pessoais de seus filhos ja foram roubados
e foram usados para uma atividade ilicita? Nao
hesite: contate a policia local. De uma forma ou
outra, na maioria dos paises e regides, o roubo de
identidade é considerado um crime.

Quandoentrarem contato comapolicia, leve em
consideracao que é possivel que nao estejam
familiarizados com todos os aspectos deste
campo da lei. Se acontecer isso, nao hesite em

voltar a se apresentar com um advogado.

Ainda que nao aconteca sempre, em alguns ca-
sOs existe uma forte conexao entre a fraude e o
bullying. Isso significa que, em alguns casos, pode
serque o atacante conheca seu filho pessoalmen-
te. Neste sentido, é importante entrar em con-
tato com a escola e com a familia para saber se é
necessario proceder de alguma outra forma.

O roubo de identidade é subestimado por muitas
pessoas, por isso, se VOCE suspeita que sua fami-
lia foi vitima de um desses casos, recomendamos
que se consulte com as organizacoes do seu pais
que oferecem assessoramento legal geral ou es-
pecifico em seguranca informatica.




Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

VOCE esta pronto para se juntar a nos neste desafio?

www.digipais.com.br

09000
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