
Seus filhos são gamers? 
5 conselhos para cuidar da  segurança 

deles enquanto jogam



1. Conhecimento é poder
Falar com os seus filhos sobre o que estão fazen-

do, o que estão jogando e como é o funcionamen-

to dos jogos será uma boa fonte de informação 

para você na hora de escolher as ferramentas para 

protegê-los, além de aprofundar os laços e mos-

trar interesse da sua parte nos seus passatempos.

Assegure-se de ensinar seus filhos sobre a infor-

mação confidencial que sob nenhum ponto de 

vista deve ser compartilhada: não se devem en-

viar fotos, gravações ou vídeos, nem fornecer 

informações sobre sua família, seu endereço e 

suas rotinas. Além disso, também é importante 

ressaltar para que não abram, nem baixem ne-

nhum arquivo que seja enviado.

Pode acontecer que queiram subir de nível ou 

acessar vantagens de forma gratuita e acabem 

buscando ou recebendo ofertas de “cheats”, uma 

série de armadilhas criadas para que os jogadores 

baixem de maneira ilegal, podendo avançar ile-

gitimamente no jogo. É bastante frequente que 

esses “truques” tragam algum tipo de malware 

Os videogames ou jogos on-line podem ser muito divertidos e ajudar as crianças a 

aprender habilidades novas, como o manejo do mundo virtual e a superação de si 

mesmos. Mas, há dois lados na moeda dos jogos on-line: eles também podem ser 

muito perigosos se não tomarmos as precauções de segurança necessárias para 

protegê-las enquanto jogam. 

Um dos aspectos mais preocupantes dos jogos on-line é que há muitos jogos nos 

quais, ao jogar na internet e com outras pessoas, pode-se acabar tendo contato 

com estranhos mal intencionados. Esses jogadores podem ter várias motivações 

maliciosas como o assédio, o bullying, o roubo de dados e dinheiro ou até a 

intenção de infectar os dispositivos de outros jogadores com malware.

Há outros videogames que, por outro lado, não têm função multijogador, e, por isso, 

não há perigo de conversas virtuais com estranhos. Mas isso não quer dizer que não 

seja necessário ter cuidado, pois também têm seus riscos. Na grande maioria dos jogos 

existe a opção de comprar moedas, personagens ou habilidades dentro da plataforma 

para passar de nível ou adquirir novos acessórios para o avatar. São incontáveis os casos 

de crianças que compraram essas melhorias nos jogos sem saber que, na verdade, 

estavam gastando dinheiro da vida real das contas bancárias de seus pais. 

Por isso, criamos esse breve guia com conselhos para que você possa ter certeza de que 

suas crianças ou adolescentes não irão correr nenhum perigo enquanto jogam.



escondido pronto para infectar os dispositivos já 

que os cibercriminosos buscam se aproveitar da 

vontade de avançar que os gamers têm. Por isso, é 

importante comentar com seus filhos sobre esses 

riscos para que não se exponham a essas condi-

ções. Quanto mais souber do jogo e do mundo da 

cibersegurança, mais preparado você estará na 

hora de proteger seu(sua) filho(a) gamer.  

2. O barato pode sair caro
Caso o jogo que queiram obter seja pago, sem-

pre a melhor opção (a única segura) é comprar 

o jogo de maneira oficial. O que não se paga 

com dinheiro, costuma ser pago com informa-

ções sensíveis ou diretamente com ataques ao 

seu dispositivo como o ransomware (sequestro 

de informação) ou o roubo de contas e infor-

mação financeira. Em qualquer caso acabará 

saindo mais caro solucionar esses problemas 

que pagar pela versão oficial do jogo, que, além 

disso, contará com suporte técnico e a ga-

rantia do desenvolvedor (além da segurança 

para sua família). 

Além disso, vários dos jogos mais populares são 

gratuitos e no momento do download, não é 

necessário realizar um pagamento. Mas, aqui é 

importante considerar o que mencionávamos 

anteriormente: a grande maioria desses jogos 

contêm compras internas de objetos ou da 

moeda utilizada para comprar elementos dife-

rentes dentro do jogo. Por isso, é importante se 

informar e falar com seus filhos para conhecer 

esses aspectos e não se deixar levar pela apa-

rência de que o jogo é gratuito.

3. Atualizar salva dispositivos
Independente do jogo estar no seu tablet, em um 

dispositivo móvel ou em um PC, é importante atu-

alizá-lo assim que sair uma nova versão para evi-

tar a infiltração de ataques em vulnerabilidades de 

versões anteriores. 

O mesmo acontece com o sistema operacional do 

dispositivo, os aplicativos de mensagem e até os 

próprios jogos. Tudo deve estar constantemente 

atualizado para evitar riscos de infecção.



Una boa solução de segurança como o ESET 

Internet Security respaldará estas ações e com-

pletará o cuidado tanto dos seus filhos como dos 

seus próprios dispositivos. 

Além disso, o ESET Parental Control para An-

droid irá ajudar você em todos os dispositivos 

móveis como tablets e celulares para que suas 

crianças estejam totalmente protegidas e pos-

sam aproveitar a tecnologia com os controles ne-

cessários, sem que você tenha que estar ciente a 

todo momento do que estão fazendo. Entre suas 

funções podemos encontrar o bloqueio a sites 

inapropriados de acordo com a idade, o desliga-

mento automático após duas horas seguidas de 

uso para evitar que as crianças passem horas ili-

mitadas em frente às telas e localização, no caso 

de dispositivos móveis. 

Não há nada melhor do que ver seus filhos felizes, 

desfrutando de um jogo que gostam e aprenden-

do enquanto se divertem. Seguindo estes 5 conse-

lhos simples, poderão fazê-lo de maneira segura, 

sem que você precise se preocupar demais com 

sua hora nos videogames. 

4. Senhas fortes para proteger 
suas contas
Essa regra é indispensável para todas as contas 

de toda a família. Ensinar as crianças a criar se-

nhas fortes desde a infância é muito importan-

te para sua educação em cibersegurança. 

Como letras minúsculas, maiúsculas, números e 

símbolos especiais em cada senha. Mais de oito 

caracteres e algo que possam lembrar, como uma 

frase de código secreto entre vocês.

Se não quiserem ou puderem lembrar de todas as 

senhas, então use um gestor de senhas no qual 

deverão apenas lembrar de uma chave para aces-

sar as outras. 

5. Uma solução de segurança e 
Controle Parental: seus melhores 
aliados
Cada um desses passos mencionados ajuda a 

cuidar da segurança dos seus filhos e, sem dúvi-

das, se você os seguir, terá melhorado muito suas 

chances de combater os perigos dos jogos. 

No entanto, sem uma solução de segurança ro-

busta que acompanhe estas ferramentas, o escu-

do não estará completo e ainda ficarão riscos de 

infecções rondando. 

https://www.eset.com/br/antivirus-domestico/internet-security/
https://www.eset.com/br/antivirus-domestico/internet-security/
https://www.eset.com/br/antivirus-domestico/controle-pais/
https://www.eset.com/br/antivirus-domestico/controle-pais/
https://www.eset.com/br/antivirus-domestico/smart-security-premium/


Queremos mais Digipais para capacitar as crianças 
e ensiná-los a navegar com segurança.

Você está pronto para se juntar a nós neste desafio?

www.digipais.com.br 

https://www.facebook.com/esetbrasil
https://twitter.com/eset_brasil
https://www.instagram.com/esetbr
https://www.linkedin.com/company/eset-brasil
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