Da superficie para as profundezas.
O quao acessivel sao as diferentes
partes da internet para criancas?




Os perigos associados com a Dark Web sao frequentemente
discutidos. Mas muitos pais ainda estao confusos sobre
Como esses websites realmente funcionam e quais riscos
apresentam.

Descubra como se diferem a Surface Web, Deep Web
e Dark Web, e como elas podem afetar seus filhos.

Por que é importante
entender como funcionam as
diferentes partes da internet?

Ainda que possa parecer que as piores coisas ocor- sobre as criancas nas redes sociais pode facilmente
rem na Dark\Web, muitasinteracoes problematicas  acabarembancosde dados oferecidos nadarkweb.
podem acontecer na Surface Web. Por exemplo, 0s

predadores frequentemente nao precisam de mais Conhecer o relacionamento entre a Surface,
do que plataformas de aplicativos de chat geral-  Deep e Dark Web permite que vocé defina os
mente disponiveis para se comunicarcomascrian-  mecanismos corretos de controle e de comunica-
cas. Por outro lado, muito do material publicado cao com seus filhos.

SURFACE WEB

A surface web consiste em websites publicamente acessiveis que 0s usuarios podem
encontrar usando mecanismos de pesquisa na internet, como o Google, DuckDuckGo
ou Bing. Essa € a parte mais acessivel da internet, onde vocé pode ver paginas indexadas

DEEP WEB

A parte da internet que esta disponivel apenas para certos grupos de pessoas, por
exemplo, livros de relatério eletronicos, conteddo educacional voltado para uma aula
especifica e também as secOes pagas de portais de noticias ou sistemas internos de
empresas. Esses sites e contetdos nao estao acessiveis para qualquer usuario. Para
procura-los ou obter acesso, o usuario precisa de um software especial, ferramentas
ou privilégios de acesso, porque essas paginas nao estao indexadas para exibicao em
um mecanismo de pesquisa.

Nao é indexada pelos mecanismos de pesquisa e executa na dark net. Essa infraestrutura
fornece anonimato para os operadores e usuarios da dark web. Para se conectar a dark web,
um usuario precisa instalar software especializado como oTOR ou o servico 12P (Projeto
de Internet Invisivel).



Enquanto uma grande parte da Deep Web é |e-
gal e legitima, grandes partes da Dark Web
consistem de produtos ou conteudo ilegal. De
acordo com o GoGuardian, 0S itens encontrados
na Dark Web frequentemente incluem drogas,
armas nao licenciadas, identidades falsas, fer-
ramentas de hackeamento, cartdes de crédi-
to roubados, conteldo adulto e muitos foruns
para coisas que nao tem espaco na internet
comum. Ha também um software que torna
possivel pra que vocé acesse remotamente 0s
computadores de outros.

No entanto, nem tudo na Dark Web é ilegal. Ha
uma grande comunidade de leitura na Dark Web e
o material pode variar de ficcao e livros educacio-
nais a publicacées com ideologias extremistas.

Outro servico incomum é uma alternativa ano-
nima ao Airbnb, com o qual o Especialista em
Consciéncia de Seguranca da ESET, Ondrej
Kubovi€, deparou. "Ao contrdrio do Airbnb, este
servico ndo precisa de verificacdo de identidade, nem
forca os usudrios a compartilhar grandes quantidades
de dados. Simplesmente crie uma identidade com um
apelido, sob o qual vocé gradualmente vai construin-
do uma reputacao, e consiga acomodacoes de manei-
ra mais independente, apenas entre outros usudrios
da DarkWeb", explica Kubovic.

Por que isso pode ser atrativo para muchas
personas, incluso adolescentes, porque eles nao
precisam revelar tantas coisas sobre si mesmos.
Por outro lado, pode haver golpes de fuga,
onde usuarios de longa data abusam de sua re-
putacao muito boa para fazer um grande “ne-
gocio de fuga”, roubar uma grande quantidade
de dinheiro, excluindo sua identidade e desapa-
recendo logo ap6s. Esses sao os topicos que
vocé pode discutir com seus filhos se eles

vierem perguntar. "Eu recomendaria explicar
que 0s riscos sao maiores na Dark Web e que ha
mais probabilidade de encontrar um golpista ali
do que nainternet comum,’ diz Kubovic.

Quando ha o risco de uma crianca
ir para a Dark Web?

Acessar a Dark Web requer conhecimento e
técnica. Ha casos onde um estranho entra em
contato com uma crianca e, assim que ganha
sua confianca, ele a guia através da Dark Web.
No entanto, de acordo com Ondrej Kubovic, tais
situacdes nao sao muito comuns e a maioria
das criancas nao sentem geralmente a neces-
sidade de ir a Dark Web. E para as poucas que
querem, isso provavelmente nao vai acontecer
antes da puberdade. Principalmente por conta
do conhecimento técnico necessario para aces-
sar a Dark Web, mas também por conta do
carregamento lento.

“Se eu tivesse 14 anos de idade e meus amigos vies-
sem e me perguntassem se quero navegar na Dark
Web com eles, eu sentaria e experimentaria. Quando
vocé é mais velho ndo é tdo dificil, porque encontrar
instrucoes na internet para guid-lo através de todo o
processo é fdcil. Vocé ndo precisa se cadastrar ou
criar uma conta’, explica o especialista de TlI.

“Mas a I12P, e algumas vezes até a TOR, podem ser
muito lentas e acho que isso frustraria totalmente
qualquer adolescente. As criancas de hoje ndo estdo
mais acostumadas a isso e ndo gostariam. Mesmo
0 TOR é mais lento do que um navegador comum,”
reflete Kubovic. De acordo com ele, a quanti-
dade de conteldo perigoso que os adolescente
podem ver na Dark Web nao é tao grande, mas
é sempre questao da motivacao, curiosidade e
interesse dos individuos.


https://www.goguardian.com/glossary/protect-kids-deep-web

Motivos mais comuns para usuarios
acessarem a Dark Web no mundo

Gosto de ficar anénimo on-line

Tor e a Dark Web me permitem acessar contelido
que nao esta disponivel na minha geolocalizacao

Tor e a Dark Web protegem minha
privacidade de empresas de internet

Tor e a Dark Web me permitem
vencer a censura do meu governo

Tor e a Dark Web me permitem que eu acesse
conteudo restrito na minha localizacao

Tor e a Dark Web protegem minha
privacidade do meu governo

_Torea DarkWeb protegem
minha privacidade do meu PSI

_Tor e a Dark Web protegem minha
privacidade de governos estrangeiros

Tor e a Dark Web me permitem vencer
a censura de governos estrangeiros

Tor e a Dark Web me permitem
vencer a censura de empresas

O meu uso do Tor e Dark Web ajuda
a proteger a privacidade de outras pessoas

Outros

Fonte: Ipsos; CIGI; 21 de Dezembro, 2018 a 10 de fevereiro, 2019;
2.725 participantes; 16-64 anos; Usuarios Tor ou Dark Web

Quais medidas preventivas
vocé pode tomar como pai?

Como pai, vocé pode fazer duas grandes coi-
sas: Se vocé tem uma forte suspeita que seu(-
sua) filho(a) esta ativo na Dark Web, vocé pode
verificar os sistemas operacionais software ins-
talados em seus dispositivos. Procure pelo TOR
(The Onion Router), 12P, Freenet; aplicativos
que configuram redes virtuais privadas (VPN);
ou uso de sistemas operacionais como Whonix,
Subgraph, Tails ou Qubes. Para proteger ainda
mais seus filhos, instale um software parental
e filtro de contetido que possam bloquear sites.

Outro passo € pensar nas consequéncias e im-
pacto de tal atividade. Nao proiba seus filhos

de navegarem na Dark Web, ja que isso ape-
nas encoraja a curiosidade. Se vocé for um
pai mais tecnoldgico, vocé pode navegar em
alguns sites com seus filhos, para mostrar a
eles que nao sao interessantes. Tente explicar o
que pode acontecer se eles visitarem a Dark Web
ou quais informacoes sobre eles podem apare-
cer ali, se vocé ou eles compartilharem muito
sobre si mesmos nas midias sociais na Surface
Web. Além disso, eles podem encontrar conte-
Udo perturbador, como féruns de suicidio, ca-
sos extremos de conteldo adulto que nao esta
disponivel na rede comum, ou podem descobrir
féruns com topicos de negdcios ilegais.



Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

Vocé esta pronto para se juntar a nés neste desafio?

www.digipais.com.br

09000



https://www.facebook.com/esetbrasil
https://twitter.com/eset_brasil
https://www.instagram.com/esetbr
https://www.linkedin.com/company/eset-brasil
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