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Protegendo os dispositivos dos seus
filhos na sala de aula moderna

Prepare-se para o proximo ano escolar



O comeco de um ano escolar tem um jeito engracado de parecer
novo a cada ano. As criancas crescem e ficam mais inteligentes.
Elas mudam de série, comecam novas atividades e fazem amigos.
Elas obtém novos materiais escolares, ferramentas e tecnologias.

O que faz alguns pais se perguntarem como a tecnologia esta
mudando na sala de aula moderna e, mais importante, o que se
pode fazer para manter essa tecnologia segura?

Como é uma sala de aula
tecnoldgica

Antes de mergulharmos na tecnologia que vocé de-
veria conhecer, ajuda entender como a tecnolo-
gia se encaixa na sala de aula moderna. Muitos
pais se lembram de um tempo quando a tecnologia
em sala nao ia além de um retroprojetor plugado,
caixa de som e, talvez, um computador pessoal.

Hoje, voCé encontrara muitos professores usando
notebooks cedidos pela escola para executarem
suasaulas. Nao seria estranho encontrar estudan-
tes estudando em notebooks mantidos na sala
de aula. A classe dos notebooks pode ser comple-
mentada por coisas como smartboards, reprodu-
tores de streaming de midia e impressoras.

E, claro, ha os smartphones pessodis dos estudantes.

Tecnologia comum em salade aula
e como manté-la segura

Infelizmente, nao ha uma forma universal 100%
infalivel de fornecer seguranca geral para crian-
cas usando tecnologia. Por exemplo, apenas
porque o smartphone do seu filho impede o
acesso a conteudo inapropriado no navegador,
isso nao significa que o smartphone do amigo
também o fara.

Entdo, como mantemos nossos filhos segu-
ros ao usar tecnologia em sala de aula?

Em um nivel mais alto, a maioria dos pais deve-
ria estar familiarizada com a lei, principalmen-
te a Lei de Privacidade e Direitos Educacionais da

Familia e a Lei de Protecdo d Privacidade das Crian-

cas On-line de 1998. Pode se dar como certo que

Todos os tipos de conectividade.

A maioria, se nao todos, desses dispositivos estao
conectados a algum tipo de rede. De acordo com
0 EducationSuperhighway, 99% das escolas nos

Estados Unidos estao em conexdes e internet de
fibra escalavel e mais de 43 milhdes de estudantes
tém conectividade a internet. Isso significa que
0s estudantes podem usar esses dispositivos para
acessar paginas web, programas de software co-
laborativo e outros aplicativos, tanto presencial-
mente quanto em casa.

as tecnologias usadas em sala de aula estejam
de acordo com essas leis, mas vale a pena con-
firmar com a instituicao. Acima de tudo, reco-
mendamos que vocé se familiarize com algu-
mas das melhores prdticas para manter seus filhos

sequros on-line.

Finalmente, faca uma lista de dispositivos, sof-
tware e tecnologias que seus filhos usam dia-
riamente. A maioria cai nas seguintes cinco
categorias:


https://www.npr.org/2019/10/31/774838891/its-a-smartphone-life-more-than-half-of-u-s-children-now-have-one
https://stateofthestates.educationsuperhighway.org/#national
https://www2.ed.gov/policy/gen/guid/fpco/ferpa/index.html
https://www2.ed.gov/policy/gen/guid/fpco/ferpa/index.html
https://www2.ed.gov/policy/gen/guid/fpco/ferpa/index.html
https://digipadres.com/
https://digipadres.com/
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Notebooks, tablets e
smartphones

De acordo com o mesmo relatério do Education
Superhighway citado acima, 87% dos professores

dizem que usam aprendizagem digital em suas
aulas varias vezes por semana. Ainda que sejam
muitas formas, ha trés dispositivos mais usados:
notebooks, tablets e smartphones.

Para dispositivos cedidos pela escola, verifique
para garantir que a instituicao tenha uma
politica de seguranca implantada para mo-
nitorar o acesso e controlar contetido. Além
disso, obtenha respostas para poucas perguntas
importantes:

Quanto tempo de tela os estudantes tém
em sala? E muito?

Quando os estudantes estao na escola,
eles tém permissao para usar seus dis-
positivos para acessar a internet, comu-
nicar-se com outros ou até participar
nas atividades em sala?

As criancas podem levar os dispositivos
para casa?

As respostas para essas perguntas darao um su-
porte de quao longe vOCé precisa ir para prote-
ger esses dispositivos. Para dispositivos pesso-
ais, como smartphones, considere instalar uma
solucdo de seguranca do dispositivo_mdvel para

manter as guias no uso do dispositivo do seu fi-
Iho dentro e fora da escola.

Outros dispositivos

comuns em sala de aula:

* Smartboards

* Smart TV e reprodutores de streaming
de midia (Apple TV, por exemplo)

* Fitness tracking

 Alto-falantes e cimeras

» Microscopios digitais

* Impressoras e escaneres

* Projetores e cameras de documento



https://stateofthestates.educationsuperhighway.org/?utm_source=release&utm_medium=newsroom&utm_campaign=SotS18#future
https://stateofthestates.educationsuperhighway.org/?utm_source=release&utm_medium=newsroom&utm_campaign=SotS18#future
https://www.washingtonpost.com/local/education/more-students-are-learning-on-laptops-and-tablets-in-class-some-parents-want-to-hit-the-off-switch/2020/02/01/d53134d0-db1e-11e9-a688-303693fb4b0b_story.html
https://www.washingtonpost.com/local/education/more-students-are-learning-on-laptops-and-tablets-in-class-some-parents-want-to-hit-the-off-switch/2020/02/01/d53134d0-db1e-11e9-a688-303693fb4b0b_story.html
https://www.eset.com/blog/consumer/what-have-we-learned-about-mobile-security-in-2020/
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Sistemas de gerenciamento
de aprendizado

Com os dispositivos em mao, a que os estudan-
tes estao se conectando? Vocé descobrira que
um Sistema de Gerenciamento de Aprendiza-
do (LMS) é ao menos parte da experiéncia de
sala diaria do seu filho. Um LMS é um progra-
ma que é acessivel de qualquer dispositivo ou
navegador. Estudantes e professores usam esses
sistemas para carregar e acessar documentos,
agendar tarefas, avaliar tarefas e mais.

A maioria dessas ferramentas é considerada bas-
tante segura gracas a nao terem andncios, spam
e terem acesso seguro. No entanto, plataformas
como o Google Classroom tém quadros de men-
sagens que sao dificeis de moderar, frequen-
temente dando espaco para que os estudantes
enviem mensagens inapropriadas. Ao invés de
proteger o LMS dos seus filhos, os pais provavel-
mente irao discutir diretrizes e comportamento
aceitavel quando se trata de enviar mensagens,
compartilhar arquivos e interacao de outras for-
mas na plataforma.

Sistemas de gerenciamento

de aprendizado comuns:

® Canvas ® Google Classroom

® Clever ® Schoology

® Classcraft

Felizmente, a maioria da comunicacao por
mensagens e e-mail acontece em um ambien-
te mais controlado, como um LMS. No entanto,
nao é incomum que os estudantes tenham
seus proprios enderecos de e-mail e usem-
nos para se comunicar com professores e outros
estudantes.

Primeiro e acima de tudo, eduque seu filho sobre
as melhores praticas de seguranca e ameacas
provindas do e-mail. O Phishing permanece como
uma grande ameaca a seguranca de e-mail, por
exemplo. Compartilhar senhas, informacodes
pessoais e até midia sensivel como fotos é outra
vulnerabilidade comum de e-mail. Finalmente,
muitas criancas nao sabem que nao é para abrir
arquivos suspeitos ou desconhecidos. Discuta
todos esses topicos com eles e encoraje-os a
pensar duas vezes ou a confirmar com vocé
antes de clicar em qualquer coisa ou com-
partilhar informacoes por e-mail.

Uma opcao € para que os pais configurem con-
tas de e-mail para seus filhos. Além dos prove-
dores comuns como o Gmail, procure por prove-

dores de e-mail para criancas que fornecem mais

algumas camadas de protecao integrada.


https://www.eset.com/blog/business/what-is-phishing-and-why-is-it-a-problem/

Video, colaboracao e
aprendizagem social

Ainda que a aula do seu filho seja 100% presen-
cial, o aprendizado 100% a distancia ou uma
combinacao de ambos, ela provavelmente inclui
alguma forma de video, colaboracao e tecnolo-
gia de aprendizagem social. Solucdes de video-
conferéncia como o Zoom, por exemplo, foram
muito usadas durante a pandemia para conduzir
o aprendizado a distancia — em alguns casos, o
Zoom era a sala de aula.

Em muitos LMS, plataformas de aprendizagem so-
cial e colaboracao, video é uma das formas que 0s
estudantes compartilham tarefas, dao feedback
ou até enviam mensagens. Solucdes como o Flip-
grid e Padlet sao exemplos das chamadas platafor-
mas de aprendizagem social, nas quais os estudan-
tes podem compartilhar tarefas e interagir com o

trabalho de outros, tudo moderado pelo instrutor.
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As duas principais preocupacoes de seguranca
com plataformas de video, colaboracao e apren-
dizagem social sdo o acesso e a moderacao.
Controlar o acesso a essas plataformas deveria
ser uma prioridade. Por exemplo, mesmo que
as salas do Zoom possam ser protegidas com
senha, elas nao estao imunes a algo como o
Zoombombing. Moderar o que é compartilhado,
dito ou enviado nessas plataformas pode ser de-
safiador também. Recomendamos procurar
por solucoes que oferecem protecao para
acesso e compartilhamento, além de capa-
cidades robustas para moderar interacoes
de estudantes.

Jogos

Uma das tendéncias mais recentes é a gamifica-
cao em sala de aula. Ao invés de contar apenas
com livros textuais, as escolas estao usando pro-
gramas divertidos e interativos que encorajam
melhor engajamento dos alunos. Solucdes como
o Gimkit ou Kahoot! oferecem uma variedade de
jogos e atividades nas quais os estudantes ga-
nham coisas como pontos, distincoes e nivela-
mento por participar. Ainda que as preocupacoes
de seguranca relacionadas a essas plataformas
sejam menos significativa do que em outras, ain-
da é uma tecnologia moderna em sala de aula
com a qual os pais precisam estar atentos.


https://techcrunch.com/2021/08/02/daily-crunch-39/
https://www.gimkit.com/live
https://info.flipgrid.com/
https://info.flipgrid.com/
http://https://padlet.com/

Por fim, esteja atento
e seja proativo

Quando se trata de manter as criancas seguras
na sala de aula moderna, atencao é metade da
batalha. Ainda que essa lista de tecnologias mo-
dernas em sala de aula seja bastante detalhada,
a tecnologia continuara evoluindo em um ritmo
frenético. Os pais podem se adiantar na pro-
tecao de seus filhos simplesmente acompan-
hando o que existe no mercado e o que seus
filhos usam em sala de aula.

Além de monitorar e estar atento, 0s pais podem
se educar e a seus filhos sobre as melhores praticas

de seguranca para estar on-line. Essas melhores pra-

ticas se aplicam independente da tecnologia, dis-
positivo ou interface—e nao importa quao rapido
a tecnologia evolui.

Finalmente, os pais podem se apoiar em solucdes
de sequranca feitas para manter os filhos sequros em

seus dispositivos. Muitas escolas ja protegem
seus proprios dispositivos, incluindo aqueles ce-
didos para estudantes. No entanto, os pais po-
dem adicionar outra camada de protecdo para
os dispositivos pessoais que 0s estudantes usam
para ficar on-line em casa.

Novamente, manter as criancas conectadas
a sala de aula, com aprendizado de alto ni-
vel e com seguranca, é o que esta em jogo.
Este guiaira ajudarvocé a atingir todos esses en-
quanto o mundo se prepara para a escola.



https://parentalcontrol.eset.com/?stscheck=ZgBlAGEAMwBhADIAYgA5AC0ANAA4AGMANQAtADQAMwBkAGYALQBhADYAOQA2AC0AMgBjADcAYQAwADcAMAAwADgAYgA0AGQA

Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

Vocé esta pronto para se juntar a nés neste desafio?

www.digipais.com.br
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https://www.facebook.com/esetbrasil
https://twitter.com/eset_brasil
https://www.instagram.com/esetbr
https://www.linkedin.com/company/eset-brasil
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